
 
Российские «горячие линии» реагирования на компьютерные инциденты и 

распространение противоправного контента в Интернете 
 

Группа информационной безопасности (Group-IB) – первая российская компания, 
которая комплексно занимается расследованием ИТ-инцидентов и нарушений 
информационной безопасности. Выявляет случаи фишинга, несанкционированного 
доступа к информационным системам и распространения вредоносных программ с 
доменных имен, находящихся в зонах .рф и .ru. При обнаружении нарушений 
Group-IB анализирует полученные данные и передает их регистраторам. 
Регистраторы прекращают делегирование таких доменов, что способствует 
повышению безопасности российских национальных доменных зон. 
Вы всегда можете задать вопросы специалистам Группы информационной 
безопасности, отправив их по электронной почте по адресу info@group-ib.ru. 
 
Управление «К» Министерства внутренних дел Российской Федерации 
Основные направления работы: борьба с преступлениями в сфере компьютерной 
информации; пресечение противоправных действий в информационно- 
телекоммуникационных сетях, включая сеть Интернет; противодействие 
преступлениям в сфере информационных технологий, носящим международный 
характер. 
Реализует Всероссийскую комплексную кампанию «Безопасный интернет». Один из 
ключевых элементов Кампании – выпуск брошюры «Управление «К» предупреждает: 
будьте осторожны и внимательны!» и лифлетов с советами о том, как уберечься от 
мошенничества в киберпространстве и в сфере высоких технологий. Скачать 
брошюру 
 
Фонд «Дружественный Рунет» 
Фонд реализует в России комплексную стратегию в области безопасного 
использования интернета. Основными проектами Фонда являются: Горячая линия по 
приему сообщений о противоправном контенте, специализированная линия помощи 
для детей «Дети онлайн» и просветительские проекты. 
Горячая линия по приему сообщений о противоправном контенте в сети  
Интернет – принимает и обрабатывает заявки от  пользователей сети Интернет о 
ресурсах  с признаками противоправности, анализирует их содержание, 
устанавливает адресные и  технические характеристики, после чего передает 
соответствующую информацию российским провайдерам для последующего 
удаления или блокировки таких ресурсов. 
Линия помощи «Дети Онлайн» создана Фондом «Дружественный Рунет» и Фондом 
Развития Интернет при методической поддержке Московского государственного 
университета, Федерального института развития образования Министерства 
образования и науки РФ  и при технической поддержке крупнейших российских 
операторов: КОМСТАР-ОТС, МГТС и Технического центра Интернет. 
Профессиональные эксперты помогают детям и  консультируют взрослых в 
ситуациях, связанных с безопасностью несовершеннолетних при использовании 
интернета и мобильной связи. 
 
Лига безопасного интернета – крупнейшая и наиболее авторитетная в России 
организация, созданная для противодействия распространению опасного контента во 
всемирной сети. Учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, 

https://www.group-ib.ru/
https://мвд.рф/mvd/structure1/Upravlenija/Upravlenie_K_MVD_Rossii
https://мвд.рф/upload/site1/mvd/mvd2/mvd3/broshyura_k_01_02_20121.pdf
https://мвд.рф/upload/site1/mvd/mvd2/mvd3/broshyura_k_01_02_20121.pdf
http://www.friendlyrunet.ru/
http://hotline.friendlyrunet.ru/
http://hotline.friendlyrunet.ru/
http://detionline.org/
http://ligainternet.ru/


Комитета Госдумы РФ по вопросам семьи женщин и детей. Лигой был разработан 
первоначальный проект закона, позже принятого как Федеральный закон № 139-ФЗ 
от 28 июля 2012 года. Этим законом был создан Единый реестр доменных имен, 
указателей страниц сайтов в сети «Интернет» и сетевых адресов, позволяющих 
идентифицировать сайты в сети «Интернет», содержащие информацию, 
распространение которой в Российской Федерации запрещено  

http://eais.rkn.gov.ru/

